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... die REDDOXX GmbH

Rottweil

Die REDDOXX GmbH ist ein Tochterunternehmen der BDT AG und
die netzwerker Computernetze GmbH.

Die Firma wurde 2005 unter dem Namen SfbIT GmbH gegriindet.

Hermsdorf/Jena
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REDDOXX
E-Mail gestern und heute
Die erste E-Mail Die Firmen E-Malil E-Mail Archivierung 2 Tage nach dem SPAM entwickelt sich E-Mails werden in
erreicht Deutschland Adresse wird gleich wird in Deutschland Anschlag auf das WTC  zu einem Massen- Deutschland mit dem
bedeutend mit der gesetzlich vorge- wird die Hamburger problem Handelsbrief gleich
Telefax-Nr. schrieben Terrorzelle per Internet gesetzt

Forensik auf der Basis
abgefangener E-Mails
identifiziert

Urspriinglich als Technik fur die Ubermittiung von digitalen Kurznachrichten gedacht, ist
E-Mail heute die bedeutendste Korrespondenzform in der Geschaftswel.

Von der Absichtserklarung bis hin zu der Ubermittlung von Vertragen wird alles per E-Mail
ubermittelt.

Die vor Uber 25 Jahren entwickelte Technik ist heute nach wie vor fester Bestandteil
dieses Mediums. Daraus ergeben sich erhebliche Sicherheitsmangel.

www.reddoxx.com
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REDDOXX

Die 100% spamfreie E-Mail Archivierung — mit Sicherheitsgarantie

REDDOXX Spamfinder (100% Anti-Spam und Anti-Viren L6sung)
REDDOXX MailDepot (gesetzeskonforme E-Mail-Archivierung)
REDDOXX MailSealer (Signatur- und Verschlisselungs-Gateway)
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Einfache Integration

Firewall

vmware
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REDDOXX Spamfinder
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Zahlen, Daten, Fakten

« Spam-Belastung fir Unternehmen steigt weiter — auf 99,75
Prozent

* 500 Mrd. Spammails/Tag weltweit

* 0,2 %0 aller Angebote in Spammails werden nur wahrgenommen

* 94 Mrd. US$ mit Spam weltweit erwirtschaftet

Quelle (antispameurope Juni 2008 / antispam.de)

www.reddoxx.com
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Spamfinder

Positivfilter - die Kernstrategie
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E REDDOXX
E Spamfinder
—  Senderverifizierung mit CISS, die patentierte Lésung
Unbekannter Absender sendet E-Mail
Patent-Nr.

102004 058 277.7-31

Deutsches
Patentamt
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Spamfinder

Autowhitelisting
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Spamfinder

Autowhitelisting

=
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Mailserver

{J ! h Virenscanner
m Whitelisting
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Spamfinder

Autowhitelisting
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Whitahsiing
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Spamfinder

CISS - Der Ablauf

w

Lintekannier Absendersendie
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Spamfinder

Bekannter Absender auf Whitelist
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Spamfinder

Ausfiltern von Mailrobots
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Belannter Absendar sendet E-Mail Unbekannter Abs
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Spamfinder

Challenge an den unbekannten Absender

‘Belannter Ah=endar sendet E-Mail .151 AT :- .

|
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Spamfinder

Confirmation Interactive Site Server

~
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Whitelistung durch Interaktivitat

Spamfinder
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Unbekannter Absender schickt eine E-Mall

Spamfinder
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Der Absender erhalt umgehend die Challenge

Spamfinder
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Spamfinder

Der Link verweist auf CISS

Demo
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Profilfahige Filtertechnologie

Spamfinder
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Warteschlangenreport
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Arbeiten mit Spamfinder

Zugriff aufdie Spamfinder Quarantaneordner

Vorschaufunktion

Spam-und CISS Quarantane
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REDDOXX MailDepot
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Maildepot

Was besagt der § 147 der Abgabenordnung?

www.reddoxx.com



Gesetzliche Aufbewahrungspflicht

,E-Malils, die fur die Besteuerung von Bedeutung sind ,
sind aufzubewahren®
( 147 AO)

www.reddoxx.com



Internationale Aufbewahrungsrichtlinien
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GDPdU, maschinelle Auswertung von E-Maildokumenten

« auch fur E-Mails gilt die 10-jahrige Aufbewahrungsp  flicht
 die Aufbewahrung muss in einem  elektronischen Archiv  erfolgen
» E-Mails missen unveranderbar archiviert werden

 die Speicherung darf auch auf einer Festplatte erfo  Igen

www.reddoxx.com



Steuerrelevante Daten

Grundsatze zum Datenzugriff und zur Prufung digitaler
Unterlagen (GdPdU)

= XQPLWWHOEDUHU =XJULII " *URV=X®RQWHUQHKPHQ 6%$3

= PLWWHOEDUHU =XJULII " PLW 8QWHUVWuUW]XQJ GHV
6WHXHUSIOLFKWLJHQ

= DWHQWUV@JHUUEHUODVVXQJ " ([SRW WO '®MIHPWH XH
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Gesetze gibt es viele . . .
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. . aber fehlen Thnen nicht auch manchmal E-Mails?

@ Rechtsstreit
Reklamationen Angebote
Beweismittel Beauftragung
Preisverhandlung Nebenabrede

Leistungsbeschreibungen

www.reddoxx.com



Aber auch, well ...

_® (‘ Nutzer loschen versehentlich oder absichtlich relevante E-Mails
- samt Dokumenten.

!‘ Beim erforderlichen Aufraumen (z.B. durch Postfach-
' GrolRenbeschrankung) werden haufig wichtige E-Mails geldscht.

Mitarbeiter, die das Unternehmen verlassen, I6schen haufig
!‘ grof3ztigig mit schweren Folgen.

www.reddoxx.com



Manche E-Mails werden immer wieder benétigt!
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Die LOsung

w Metzwerk Shara ! DataStore

= e e

Firewall
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REDDOXX MailDepaol
© e « axterne Archivierung

Metzwerk Share / REDDOXX DataStore (optional)

= interne Archivierung (optional)

E-Mail Samer
- Mutarheuter Zugriff Audﬂ:ar zugrrﬁ‘
E'l'l' =

| iR : - -

MailDe pot

Signierung
Verschllsselung
Komprimierung
Indizierung
Klassifizierung
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Einfacher Zugriff auf archivierte Mails
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Mails suchen
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Vorschaufunktion reicht oft aus
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REDDOXX MailSealer
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Digitale Signatur

,Eine qualifizierte digitale Signatur im Sinne des Gesetzes ist ein mit einem
privaten Signaturschliussel erzeugtes Siegel zu digitalen Daten, das mit
Hilfe eines zugehdrigen o6ffentlichen Signaturschlissels, der mit einem
Signaturschltssel-Zertifikat einer Zertifizierungsstelle versehen ist, den
Inhaber des Signaturschlissels und die Unverfélschtheit der Daten
erkennen lasst”

Die digitale Signatur sollte Gberall dort eingesetzt werden wo Vertrauen,
Sicherheit und Zuverlassigkeit gefragt sind.”

www.reddoxx.com



Mailsealer

Sichere E-Mail Kommunikation

E-Mall - Verschlisselung

Briefe steckt man in einen Umschlag, damit sie nicht jeder lesen kann.
Elektronische Post wird offen verschickt.

E-Mail-Verschlisselung ist das elektronische Aquivalent eines
Briefumschlages.

www.reddoxx.com



Der Zertifizierungsprozess

Feststellung der Identitat
und Registrierung

Schlusselgenerierung

Personalisierung per Chipkarte
o\ oder Datentrager

Zertifizierung des
offentlichen Schlissels

Zertifikatsverwaltung

Zertifikatssperrlisten
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Der Verschliisselungsprozess
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MailSealer kompatibel zu Marktstandards

4
v

Firewsll

 Virenscannear

REDDOXX Mailzealer 2, Archivierung
3. Regelbasierende Aktion
4, E-Mail Verschliisselung
5. Digitale Signatur
5. Archivierung

1 7. SMATF Client
E-Mail Server
Jpe— 7

ausgehende Mails

R

-
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Mailsealerlight
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VerschlUsselte E-Mail kommt beim Empfanger an

255 *0%+ $// 5,%*+76 5(6(59("

www.reddoxx.com



Passworteingabe
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Entschliisselte E-Mall

s
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3 Ldsungen, eine Appliance, wichtige Schnittstellen zueinander
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Vorteile im Uberblick

- Erwerb einer E-Mail Management-Komplettldsung

- Erforderliche L6ésungen frei wahlbar

- Keine Probleme mehr mit Spam durch patentierte Technologie

- Automatische revisions- und manipulationssichere Archivierung aller E-Mails
- E-Mail Verschlisselung und Signatur

- Proaktiver Virenschutz

- Produkt eines Deutschen Herstellers

- Up to date: durch Weiterentwicklung der L6ésungssuite mit neuen Produkten rund umdas
Thema ,Digitale Kommunikation®

- Bestes Preis-/Leistungsverhaltnis

www.reddoxx.com



Das sagen unseren Kunden

~opamfinder: 30 Minuten Zeitersparnis pro Mitarbeiter . Unsere Administratoren und Anwender sind
hochzufrieden* - Oettinger Brauerei

~MailSealer — die ideale Losung , um personenbezogene Daten verschlisselt und signiert per Mail zu
versenden.” - Stadtwerke Ulm (Schwabenstrom)

,100% Spam-Freiheit nur durch CISS moglich. Perfekte Trennung von erwinschten und
unerwinschten Mails .“ Sana Kliniken AG

»YAusschlaggebend fur die Entscheidung fir REDDOXX war die Kombination mitder
E-Mail-Archivierung slosung MailDepot, obwohl wir ja eigentlich ,nur” eine Anti-Spam -L6sung
gesucht haben. Mittlerweile ist das Steuerblro 100% spamfrei und alle Mails werden
gesetzeskonform archiviert. “

Lastiges Suchen von E-Mails  wird mit einem Mausklick erledigt “- Steuerbtro Neuwirth

www.reddoxx.com



Aktuelle PR aus Osterreich

“Kein anderes Produkt vereint zurzeit am Markt die notwendigen
3 Ldsungen Anti-Spam, Archivierung und E-Mail-Verschlisselung
und -Signatur. Dies ergab eine Recherche der FH St. Polten.”

ADV - Arbeitsgemeinschaft fir Datenverarbeitung
Trattnerhof2
A-1010 Wien

www.reddoxx.com



Bezugsquellen




ROI REDDOXX

Beispielrechnung ROI mit Spamfinder:

Anzahl der Mitarbeiter mit E-Mailpostfach:
Durchschnittlicher Bruttostundenlohn:
Durchschnittliche Anzahl Spammails/Tag+Mitarbeiter:
Verschwendete Zeitpro Spammail:

Schaden durch SPAM/ Jahr= 12777 €
ROI REDDOXX = 57 Tage (beiEinsatz einer RX-100 mit Lizenz Spamfinderunl.)

Beispielrechnung ROI mit Maildepot:  (Kosten durch fehlende E-Mails)
Anzahl der Mitarbeiter mit E-Mailpostfach:

Durchschnittlicher Bruttostundenlohn:

Durchschnittliche Anzahl der Mails die gesuchtwerden missen/Mitarbeiter:
Verschwendete Zeitpro Suche:

Kosten fur die E-Mailsuche/Jahr =38333,00 €
ROI REDDOXX = 19 Tage (bei Einsatz einer RX-100 mit Lizenz Maildepotunl.)

Zur richtigen Berechnung der Kostenersparnis mussen ebenfalls Parameter wie
Storagekosten,Wiederherstellungszeiten von E-Mails etc. mitberechnetwerden.

100
20€
10

10 Sec.

100
20€
5/Tag
1 Min

www.reddoxx.com



Weitere Informationen

REDDOXX Teststellung kostenfrei (Appliance oder VM-Ware)

REDDOXX Partnerprogramm

REDDOXX Technikerwebhcast

REDDOXX personliche Beratung

www.reddoxx.com



Noch Fragen?
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REDDOXX GmbH — Saline 29 — 78628 Rottwell
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