Information

HiPath Wireless Access Points

Die fur die Anforderungen von Unternehmen optimierten 802.11
a/b/g-Dualband HiPath Wireless Access Points stellen drahtlose LAN
(WLAN)-Dienste Uberall dort zur Verfiigung, wo sie benotigt
werden. Dank der einzigartigen Plug-and-Play-Technologie wird
die Netzwerkbereitstellung erheblich erleichtert.

Die Virtual Network Services (VNS)-Architektur von Siemens sorgt
far einen optimierten Verkehrsfluss sowie Benutzerrichtlinien
zwischen dem Access Point und dem Controller und bietet so einen
ausgewogenen Kompromiss zwischen hoher Leistung, Sicherheit
und Verwaltbarkeit.
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Die HiPath Wireless AP-Losung verteilt die
Verarbeitungslast optimal zwischen Access
Point und Controller, um auBergewdhnliche
Leistung bei gleichzeitig einfacher
Verwaltbarkeit zu bieten. Komplexe
zeitkritische Funktionen wie QoS,
Verschlisselung und RF-Management
Gibernimmt der AP, wahrend globale
Funktionen wie Konfiguration, Roaming und
Policy-Kontrolle am Controller zentral
verwaltet werden. Darliber hinaus kann die
innovative VNS-Architektur von Siemens die
Weiterleitung des Datenverkehrs fiir jede
Anwendung gesondert optimieren, um
héchste Leistung und Zuverldssigkeit zu
bieten. Das Ergebnis ist eine WLAN-
Infrastruktur, die einfach erweitert werden
kann und sich somit auch fiir den Einsatz von
neuen Hochleistungstechnologien und
-l6sungen eignet.

Einfacher Einsatz & einfache
Verwaltungssteuerung

WLAN-Einsatz liberall

HiPath Wireless Access Points sind so
ausgelegt, dass sie in praktisch jeder
Umgebung eine optimale RF-Abdeckung
bereitstellen. Der AP2610 verfiigt liber
getrennte interne Antennen, wahrend der
AP2620 ausrichtbare externe Antennen nutzt,
um in schwer zuganglichen Bereichen
erweiterte Netzabdeckung zu bieten und die
Storanfalligkeit zu minimieren. Das Wireless
Distribution System (WDS) ermdglicht den
Einsatz von APs ohne Ethernet-Verkabelung;
der WLAN-Verkehr wird per Funkbriicke
zurlick zum Netzwerk gefiihrt. Dies
ermdglicht die Ausdehnung der WLAN-
Abdeckung Uber die Grenzen konventioneller
drahtloser und drahtgebundener Netze
hinaus.

HiPath Wireless Outdoor Access Point

Der Outdoor Access Point (Outdoor AP) wird
bei Installationen eingesetzt, die eine
nahtlose Abdeckung vom Biiro lber die
Fabrikhalle bis zu AuBenbereichen
bereitstellen sollen. Der mit denselben
Funktionen wie die 2610- und 2620-Modelle
ausgestattete Outdoor AP wurde speziell fir
den Einsatz in Unternehmen entwickelt, die
WLAN-Abdeckung in extrem anspruchsvollem
Industrie-Umfeld oder in AuBenbereichen
bendtigen. Der Outdoor AP ist mit interner
(Modell AP2650) oder externer (Modell
AP2660) Antenne erhéltlich und verfligt tiber
ein stabiles und robustes Gehause, das fiir
extreme Temperaturbereiche ausgelegt ist
und den AP vor Staub, Schmutz, Salzwasser,
Nebel und Feuchtigkeit schiitzt.

Sichere Integration in drahtgebundene
Netzwerke

HiPath WLAN APs kdnnen Uiber die
automatische Authentifizierung mit 802.1x
nahtlos in sichere drahtgebundene Netzwerke
integriert werden. Dadurch wird
sichergestellt, dass alle Ethernet-
Verbindungen nur von autorisierten Gerdten
verwendet werden.

Dualband-, Multi-SSID-Flexibilitat

Jeder AP verfligt Gber zwei unabhdngige
Funkmodule, eines fiir 802.11blg (2,4-GHz-
Frequenzbereich) und eines flir 802.11a
(5-GHz-Frequenzbereich). Jedes Funkmodul
unterstiitzt bis zu acht separate SSIDs, die
jeweils Uber eine eigene Konfiguration sowie
individuelle Sicherheits- und Policy-
Einstellungen verfiigen. Daher hat jede
physikalische Einheit 16 "virtuelle APs". So
kdnnen zusatzliche Sicherheits- und
Qualitatsstufen eingerichtet werden, indem
spezifische Verkehrstypen oder
Benutzergruppen auf unterschiedlichen SSIDs
festgelegt werden.

Plug-and-Play-Netzinstallation

HiPath Wireless Access Points melden sich
automatisch und sicher an einem Controller
an und laden ihre Konfigurationen herunter.
Die APs kénnen den Dienst fiir die Benutzer
ohne zusatzliche manuelle Konfiguration
umgehend bereitstellen.

Zentrale Konfiguration und Uberwachung
Alle APs, die mit einem Controller verbunden
sind, werden zur besseren administrativen
Kontrolle zentral Gberwacht und verwaltet.
Bei Bedarf kann jeder AP gesondert
konfiguriert, aktiviert oder deaktiviert
werden. APs kénnen (iber den Controller
verwaltet werden; dabei werden Alarme,
Traps und Reporting-Statistiken generiert, die
vom Netzwerkmanager ausgewertet werden
kénnen. Die APs liefern auch Daten zu
Leistung, Sicherheit und Nutzung an den
Controller, die dann in detaillierten Reporten
zusammengefiihrt werden kénnen.

Authentifizierung und Verschliisselung

Die HiPath Wireless Access Points verwenden
modernste Standards, um die hochste
Sicherheit und Client-Kompatibilitat zu
gewadbhrleisten. Die Installationen, die auf den
802.11i (WPA2)-Industriestandards fir
drahtlose Sicherheit basieren, kdnnen 802.1x
oder PSK-Authentifizierung und AES-, TKIP-
oder WEP-Verschliisselung verwenden.

Proaktive Erkennung und Verhinderung un-
befugter WLAN-Zugriffe

APs scannen regelmaBig auf verschiedenen
RF-Kandlen bei gleichzeitiger Bereitstellung
des Netzwerkzugangs fur Benutzer, um alle
drahtlosen Knoten in ihrem
Abdeckungsbereich zu identifizieren. Diese
Informationen werden dann an den HiPath
Wireless Controller Gibermittelt, wo sie zur
Uberpriifung durch Administratoren
zusammengeflihrt werden. Der Einsatz von
HiPath Wireless Manager HiGuard erweitert
diesen Prozess durch die Zusammenfiihrung
von AP-Scandaten in Konformitdtsreporten.
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Dynamisches RF-Management und
Lastverteilung fiir zuverldssige
Performance

HiPath Wireless APs arbeiten zusammen, um
Interferenzschutz und Strahlenverteilung
bereitzustellen. Jeder AP kann intelligent und
dynamisch seine Sendeleistung und die
Kanalauswahl basierend auf Informationen
von nahe gelegenen APs anpassen. Dieser
Prozess, der als Dynamisches RF-Management
bezeichnet wird, gewdhrleistet die optimale
Leistungsfahigkeit fir die verbundenen
Clients. Fallt ein AP aus, erh6hen die
benachbarten APs ihre Leistung, um die
Funkabdeckung in dem betroffenen Bereich
aufrechtzuerhalten, wodurch trotz des
dynamischen und inkonsistenten Charakters
des RF-Verkehrs ein konstant hoher
Leistungspegel gewahrleistet wird.

Die APs unterstiitzen auch die Auswahl des
DRM-Kanalplans, wobei 3-Kanal-, 4-Kanal-
oder vollstandig benutzerdefinierte
Kanalkonfigurationen unterstiitzt werden
kénnen.

Losungsbereitstellungs-
Funktionen

Einzigartige VNS-Architektur

Bei der Virtual Netzwerk Services (VNS)-
Architektur von Siemens werden Funktionen
wie Verschliisselung, QoS und RF-
Management am Access Point durchgefiihrt.
Auf diese Weise kann die Last auf dem
zentralen Controller auf ein Minimum
reduziert werden, und der AP wird in die Lage
versetzt, die Weiterleitung verschiedener
Verkehrstypen lokal oder zurtick tiber den
Controller intelligent, d. h. abhangig von
Netzwerktopologie und anwendungs-
spezifischen Anforderungen, zu steuern. Die
VNS-Architektur von Siemens stellt fiir jede
Anwendung gesondert optimale Leistung und
optimalen Verkehrsfluss bereit und
gewadbhrleistet die Unterstilitzung von
Hochleistungs-WLAN-Anwendungen, ohne
dass neue Controller-Hardware angeschafft
werden muss.

End-to-End VoWLAN

HiPath Wireless APs sind fiir die
branchenfiihrenden VoWLAN-Gerate
optimiert, um hochste Anrufqualitat und
Zuverlassigkeit zu gewahrleisten. Durch die
Unterstlitzung von WMM-UAPSD wird die
Ubertragung zwischen Telefonen und APs
optimiert, um die Batterielebensdauer des
Telefons zu erhdhen.

Outdoor AP
AP2650



HiPath Wireless Access Point — Unterstitzte Leistungsmerkmale

Leistungsmerkmal Vorteile
Plug-and-Play-Installation: Keine Konfiguration vor Ort notwendig, daher
Automatische Controller-Erkennung deutliche Reduzierung der Implementierungszeit und —
Zentrale Implementierung von kosten
= Konfigurationen und Upgrades
3 | Netzwerk-Unabhangigkeit
g Sichere Remote-Verwaltung APs kénnen unter Einsatz von weniger Personal
5 unkompliziert von einer zentralen Stelle aus
> konfiguriert und Gberwacht werden.
Bis zu 16 SSID (8 pro Funkmodul) Aufteilung der Netzwerke auf Grundlage von
unterschiedlichen Anforderungen im Hinblick auf
Benutzerzugang, Performance und Sicherheit.
Sicherheit Gber WEP, WPA, (TKIP), WPA2, Neueste Authentifizierungs- und
-"5 (AES), 802.11i, 802.1x Verschlisselungsstandards sorgen fiir sichere
< Benutzerdaten.
] - o - ot : :
5 VPN-Unterstiitzung: IPSec, PPTP, L2TP VPN-Interoperabilitdt sorgt flir zusétzliche Sicherheit.
[ Erkennung unbefugter Zugriffe / Rogue AP | APs tragen zur Erkennung und Unterbindung von nicht
autorisierten APs oder Ad-hoc-Netzwerken bei.
Intelligenter Fit AP Verschlisselung, Filterung, QoS und RF-Management
werden durch den AP ausgefiihrt. Dadurch werden
Performance und Ausfallsicherheit erhoht.
Fast Failover & Session Availability des APs flihren stets ein Konfigurationsprofil fiir einen
Controllers sekundéaren Controller, so dass die APs bei Ausfall des
primdren Controllers sofort mit dem sekundaren
g’t Controller kommunizieren und Dienstausfalle
3 vermieden werden kdnnen.Dadurch kénnen fiir
k7] Session Availability konfigurierte VNS
9 Kommunikationssitzungen auch im Falle eines
Failovers aufrechterhalten.
Dynamisches RF-Management (DRM) APs erkennen Netzwerkliicken auf intelligente Art und
kénnen die Ubertragungsleistung erhéhen, um die
Ubertragung abzusichern.
802.11alb/g WLAN-Konnektivitat Bessere Benutzerinteroperabilitdt und hohere
Performance
Quality of Service (WMM, 802.11e) Optimale Performance fiir Medien- und
g Sprachanwendungen
§ Schnelles, sicheres Roaming und Handover | Die Integritdt der Sprachverbindungen wird
(Vorauthentifizierung, Opportunistic Ke ewadhrleistet, auch wenn sich Benutzer Giber mehrere
g, Opp Yy 9
Caching) APs bewegen.
:r:§ Gleichzeitige Telefongesprache: 12 APs entsprechen den Anforderungen moderner VolP-
‘N | (802.11b, G.711, R>80) Anwendungen hinsichtlich Qualitat und Kapazitat.
©
% Gleichzeitige Benutzer: 127 pro Funkmodul | Manager kénnen ihre Investitionen besser ausnutzen.
N4

HiPath Wireless Portfolio

HiPath Wireless Manager
* Umfassende Netzwerkverwaltung mit mehreren Controllern
« Benutzerfreundl. Konsole mit detaillierter

Trendanalyse und Fehlerdiagnose

» Hochentwickelte WIPS/WIDS
« Grafische standortbez. Dienste

HiPath Wireless Controller
« routet IP-Verkehr von & zu mobilen Nutzern

« Umfassende Richtlinienverwaltung
und Nutzertrennung tiber VNS

IP-Netzwerk

« Zentralisierung von
Umzugen/Hinzufugungen/Anderungen

i
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HiPath
PBX

Offentliches
Mobilnetz

HiPath MobileConnect

Outdoor
IP-Netzwerk

QoS fiir Echtzeit-Sprache und
-Multimedia

Die Dienstgtite (QoS) wird Giber den WMM-
Standard fiir Datenverkehr-Priorisierung
bereitgestellt, der auf dem Industriestandard
802.11e basiert. QoS-Prioritdten kénnen auch
entsprechend dem SSID festgesetzt werden.
Dies ermdglichtes, kritischen Echtzeit-Verkehr
einer eindeutigen Warteschlange mit hoher
Prioritdt zuzuordnen. Interoperabilitdt mit
Priorisierungsverfahren von Drittanbietern auf
dem drahtgebundenen Netzwerk steht
ebenfalls zur Verfligung, um durchgehende
QoS zu gewdhrleisten. Die Anruf-
Zugangssteuerung (Call Access Control)
gewahrleistet gleichbleibend hohe Qualitat
des Sprachverkehrs bei laufenden Anrufen,
bevor neuer Verkehr auf dem Access Point
zugelassen wird.

Das komplett drahtlose
Unternehmen und Mobile UC

HiPath Wireless ist die Hauptkomponente der
Siemens-L&sung flr komplett drahtlose
Unternehmen und gehdrt zur Produktfamilie
Siemens OpenScape Mobility. HiPath Wireless
bietet untibertroffene Geschwindigkeit,
Sicherheit sowie Skalierbarkeit und
ermdglicht so jederzeit einen drahtlosen
Zugang zum Unternehmensnetzwerk — mit
den niedrigsten Implementierungskosten der
Branche. OpenScape Mobility — Mobile UC fiir
Unternehmen.

HiPath Wireless Access Points

* Plug ‘n Play tberall im IP-Netzwerk

* Nutzt IP zur Kommunikation mit dem WLAN-Controller
« Sprache und Daten, parallel und getrennt

* Indoor & Outdoor APs

Mobile Clients

« 802.11-Gerate

* Hohe Sprachqualitat

« Schnelles Secure Roaming
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HiPath Wireless Access Point-Produktdaten

802.11blg:
@ 2,400 bis 2,4835 GHz (FCC /1C/ ETSI)

AP2610/AP2620 Outdoor AP AP2650/AP2660
Datenraten ® 802.11a:6,9, 12, 18, 24, 36, 48, 54 Mbls

® 802.11b: 1, 2,5,5, 11 Mbit/s

® 802.119:1,2,5,5,6,9,11, 12, 18, 24, 36, 48, 54 Mbit/s
Frequenzbander* 802.11a: 802.11a:

® 5,15 bis 5,25 GHz (FCC/IC/ ETSI) ® 5,15 bis 5,25 GHz (FCC / IC [ ETSI)

® 5,25 bis 5,35 GHz (FCC/IC/ ETSI) ® 5,25 bis 5,35 GHz (ETSI)

® 5,47 bis 5,725 GHz (ETSI) ® 5,47 bis 5,725 GHz (ETSI)

® 5,725 bis 5,825 GHz (FCC/IC) ® 5,725 bis 5,825 GHz (FCC/1C)

Dynamic Channel DFS & TPC Unterstltzung (ETSI)

Control

® 3802.11a: OFDM
® 802.11b: DSSS
® 802.11g: DSSS und OFDM

Wireless Modulation

Antennen Integrierte Antenne (nur AP2610)

2,4 15,0 GHz - 4 dBi Verstarkung

Externe Antenne (nur AP2620)

2,4 GHz 15,0 GHz - 4 | 5 dBi Verstarkung

Die Kunden kénnen genehmigte gerichtete und
omnidirektionale Antennen mit unterschiedlichem

Antennengewinn erwerben.

Integrierte Antenne

3 dBi bei 2,4 GHz, 4 dBi bei 5 GHz

Externe Antenne

Verschiedene gerichtete und omnidirektionale Hochleistungsantennen.

Schnittstellen und

10/100bT Ethernet-Schnittstelle mit Auto-Sensing LED-Anzeige von AP-Status und -Verbindungszustand

ICES-003 Klasse B; Teilabschnitt C 15.247 der FCC-
Vorschriften;

Teilabschnitt E 15.407 der FCC-Vorschriften RSS-210;
EN 301 893 V1.2.3; EN 300 328 V1.6.1;

EN 301489 1&17; EN/ UL 60601-1-2;

EN 50385

EN 55011 (CISPR 11) Klasse B Gruppe 1 ISM

Anzeigen
Empfangsstarke ® 802.11a: 6 Mb/s/-89 dBm, 36 Mb/s/-78 dBm, 48 Mb/s/-73 dBm, 54 Mb/s/-70 dBm
(typisch) ® 802.11b: 1 Mbit/s/-91 dBm, 2 Mbit/s/-90 dBm, 5,5 Mbit/s/-89 dBm, 11 Mbit/s/-87 dBm
® 802.11g: 6 Mbit/s/-89 dBm, 36 Mbit/s/-79 dBm, 48 Mbit/s/-74 dBm, 54 Mbit/s/-72 dBm
Stromversorgung ® 3802.3af Stromversorgung lber Ethernet, Klasse O ® 802.3af Stromversorgung lber Ethernet- 12,9 W
(maximal 12,95 W) @® 48V Gleichstrom - 15W
® Normale Leistung: 9,75 W GS (Gleichstr.) ® 110-230V Wechselstrom - 15 W
® Spannung: +6 V GS
® Stromstdrke: max. 1700 mA bei +6 V GS
Verfiigbare ® 802.11a: - 5,15 bis 5,25 GHz: 17 dBm (FCC/IC), 18 dBm (ETSI); 5,25 bis 5,35 GHz: 18 dBm (FCC/IC/ETSI)
Ubertragungs- - 5,470 bis 5,725 GHz: 18 dBm (ETSI); - 5,725 bis 5,850 GHz: 15 dBm (FCC/ IC)
leistung* ® 802.11b/g: 18 dBm (FCC/1C),15 dBm (ETSI); Ubertragungsstarke (liber Funk wahlbar): — 100%, 50%, 25%, 12,5%, 6,25%
Unterstitzte Ethernet IEEE 802.3 / 802.3u / 802.3af; IEEE 802.11alb/g; WPA, WPAv2, WMM fiir Wireless-Netzwerke
Standards
Sicherheit UL /IEC/EN 60950 - 1; CAN/CSA 22.2 # 60950-1-03 IEC/EN 60950 - 1; UL/ CSA 60950 - 1
UL 2043 Plenum Rating UL HAZLOC, FM, ATEX
EMV & Funk FCC CFR 47 Abschnitt 15, Klasse B EN 301 489-1V1.6.1;

EN 301 489-17 V1.2.1;

EN 300 328 V1.6.1;

EN 301 893 V1.3.1;

EN 50385;

1999/519/EC;

FCC CFR 47 Abschnitt 15, Klasse B

Abmessungen und 40 mm x 115 mm x 175 mm

(BxHxXT) 251 mmx 251 mm x 72 mm

@ Lagertemperatur: -40°C bis 85°C

bedingungen @® Feuchtigkeit (nicht kondensierend): 10 bis 95%

Gewicht AP2610 - Gewicht: 272 g Ohne PS-Adapter: 2241 g
AP2620 - Gewicht: 363 g Mit AC-PS-Adapter: 2433 g
Umgebungs- @ Betriebstemperatur: 5°C bis 40°C @ Betriebstemperatur: -40°C bis 70°C (+60°C mit optionaler Stromversor-

gung) .
Lagerungstemperatur: -40°C bis 85°C
Schutz — 1P65, NEMA 4x
Feuchtigkeit: 95%, MTBF — 61 Jahre

@r:e
CERTIFIED

Hinweis: Produktdaten kénnen Anderungen unterliegen
Bander, Frequenz- und Leistungseinstellungen variieren in Abhangigkeit vom
Kanal und von den Bestimmungen der einzelnen Lander.
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